
Ransomware 
Wiederherstellung   

Pure FlashBlade® mit 
SafeMode™-Snapshots 
beschleunigt die 
Wiederherstellung 
nach Ransomware, 
indem es Strategien zur 
Datensicherung liefert.

Datenschutz  

Führen Sie in Ihrer 
Gesundheitseinrichtung 
moderne Datensicherheit 
ein und verabschieden 
Sie sich von veralteten 
isolierten Lösungen.  

Backup und Restore

Die moderne Architektur 
von Pure sichert schnell 
Daten und stellt sie 
wieder her, wenn es am 
wichtigsten ist. 

LÖSUNGSÜBERBLICK

Fünf Schritte zur Bekämpfung von 
Ransomware im Gesundheitswesen
Schützen Sie Patienten und Ihre Gesundheitseinrichtung 
mit modernem Datenschutz von Pure Storage®.

Ransomware-Angriffe haben vor Kurzem mehrere Krankenhäuser in der 
ganzen Welt außer Gefecht gesetzt. U.S. Regierungsbehörden haben die 
Gesundheitsbranche gewarnt, dass in den kommenden Monaten vermehrt 
mit Angriffen zu rechnen ist. Laut Prognosen von Cybersecurity Ventures 
wird bis Ende 2021 alle 11 Sekunden ein neues Unternehmen Opfer von 
Ransomware werden. Obwohl Krankenhäuser über Versicherungspolicen 
verfügen, die einen Teil der Kosten für das Entsperren oder Entschlüsseln 
von Daten abdecken, stellen diese Policen weder eine Garantie noch ein 
umfassendes Sicherheitsnetz dar. Außerdem können gezahlte Lösegelder 
Cyberkriminelle weiter ermutigen. Als Reaktion darauf plant in den USA das 
US-Finanzministerium, Zivilstrafen gegen Krankenhäuser oder gegen ihre 
Vertreter zu verhängen, die geforderte Ransomware-Lösegelder zahlen. 

Die für die Wiederherstellung nach einem Ransomware-Angriff 
benötigte Zeit beeinträchtigt die Patientenversorgung 
Wenn ein Ransomware-Angriff klinische Informationssysteme eines Krankenhauses (wie ein 
KIS, PACS oder PDMS) außer Gefecht setzt, kann dies zu weitreichenden Störungen führen. 
Ausfallzeiten von klinischen Informationssystemen, die durch Ransomware-Angriffe verursacht 
werden, behindern klinische Entscheidungen, bergen das Potenzial für medizinische Fehler 
und könnten sogar  zum Tod eines Patienten beitragen.  

Bei Ransomware-Angriffen auf Organisationen des Gesundheitswesens werden nicht nur KIS-
Produktionsdatenbanken verschlüsselt, sondern auch die Backups, die zur Wiederherstellung 
nach Angriffen verwendet werden. Da diese Angriffe immer raffinierter werden, müssen 
Organisationen des Gesundheitswesens eine moderne Cyberschutzstrategie zum Schutz vor 
und zur Wiederherstellung nach Ransomware entwickeln. 

Verbessern Sie Ihren Cyberschutz mit einem Fünf-Schritte-Ansatz 

Transparenz 
erhöhen

Kontrolle 
sicherstellen

Risiken mindern Den Aufwand 
für Angriffe 

erhöhen

Reagieren 
und sich 

weiterentwickeln

https://us-cert.cisa.gov/ncas/alerts/aa20-302a
https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-20-billion-usd-by-2021/
https://home.treasury.gov/system/files/126/ofac_ransomware_advisory_10012020_1.pdf
https://www.zdnet.com/article/first-death-reported-following-a-ransomware-attack-on-a-german-hospital/
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Im Folgenden lernen Sie fünf Schritte kennen, die Sie 
unternehmen können, um Ihre Daten vor Angriffen zu 
schützen. Erfahren Sie, wie Pure dabei helfen kann: 

Schritt 1: Erhöhen Sie die Transparenz. In diesem 
Schritt geht es vor allem darum, zu wissen, über welche 
Geräte Sie verfügen und warum. Der Server, von dem 
niemand weiß, dass er in Ihrem Krankenhauskeller 
steht, könnte das verwundbarste Glied in Ihrer 
Verteidigung sein. Die Inventarisierung von Anlagen und 
Zugangspunkten ist von entscheidender Bedeutung, 
ebenso wie die Überwachung von Ereignissen an 
jeder Anlage, um Anomalien zu erkennen, die auf ein 
Eindringen hindeuten könnten.

• Die Pure1 Meta®-Analyseplattform synthetisiert 
Informationen von Tausenden von Geräten.

• Durch die Kombination von FlashBlade® von 
Pure mit Splunk oder Elasticsearch entsteht eine 
leistungsstarke Plattform für Datenanalyse und Sicherheit.

Schritt 2: Stellen Sie die Kontrolle sicher. Legen Sie einen virtuellen Zaun um Ihre Infrastruktur an, um den Zugang zu 
kontrollieren. Die Zunahme der Zahl verteilter Arbeitsplätze und vermehrtes Arbeiten von zuhause erfordern einen neuen Ansatz 
beim Cyberschutz. Pure hat FlashArray™ von Grund auf dafür entwickelt, VDI schneller und mit höherer Dichte auszuführen als 
jedes andere Produkt auf dem Markt.  

Schritt 3: Mindern Sie Risiken. Bei diesem Schritt geht es nicht nur um die Erkennung von Angriffen. Es geht auch darum, eine 
Umgebung zu schaffen, die konsequent gewartet und überwacht wird, was die Erfassung großer Datenmengen für komplexe 
Analysen erfordert. Deshalb ist es wichtig, eine Infrastruktur zu haben, die so konzipiert ist, dass sie schnelle Ergebnisse liefert. 

• Lassen Sie Ihre Sicherheit bewerten, um festzustellen, ob Ihr Unternehmen auf den nächsten Ransomware-Angriff vorbereitet ist.

Schritt 4: Erhöhen Sie den für Angriffe erforderlichen Aufwand. Die SafeMode-Snapshots von Pure bieten Ausfallsicherheit 
durch unveränderliche Backups, die es einem Angreifer oder einem Insider unmöglich machen, Backups zu löschen, selbst 
wenn Administrator-Anmeldedaten verwendet werden. Außerdem schützen SafeMode-Snapshots Ihre Daten im Falle eines 
Angriffs.  Durch Verschlüsselung wird jeder Angriff für den Angreifer schwieriger und kostspieliger.  Auf der RSA Conference 2019 
haben Pure Storage und Thales Vormetric Transparent Encryption for Efficient Storage vorgestellt. Es ist das erste End-to-End-
Datenverschlüsselungs-Framework der IT- und Sicherheitsbranche, das eine Datenreduzierung bei Storage-Arrays umsetzt. 

Schritt 5: Reagieren Sie und entwickeln Sie sich weiter. Ihre Fähigkeit, nach einem Angriff so schnell wie möglich zu reagieren, 
Ihre Daten wiederherzustellen und sicher weiterzuentwickeln, ist entscheidend. Pure FlashRecover™, powered by Cohesity®,  
ist die erste gemeinsam entwickelte moderne All-Flash-Datenschutzlösung der Branche und liefert schnellere Backups und 
schnelle Wiederherstellung in beliebigem Umfang. 

• Purity ActiveDR™ bietet leistungsstarke Datenreplikationsfunktionen für schnelle Backups, und FlashBlade ermöglicht 
Funktionen für eine schnelle Wiederherstellung von bis zu 270 TB pro Stunde.

• Für MEDITECH-Benutzer hat Pure eine Partnerschaft mit BridgeHead Software, Amazon Web Services (AWS) und Healthcare 
Triangle geschlossen, um BaaS (Backup-as-a-Service) bereitzustellen, mit dem Erstellung, Storage und Replikation des 
MEDITECH-Backups in Pure Cloud Block Store™ in AWS automatisiert wird.
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