
상황 분석

귀사의 백업이 취약할 수도 있습니다.

데이터를
보호하세요
랜섬웨어가 백업을
표적으로 삼고 있습니다.

랜섬웨어 공격으로 인한 피해는 ����년까지 두 배 이상 증가해
�,���만 달러(한화 약 ���억 원)에 이를 전망입니다.*

규모에 상관없이 어떤 조직, 정부 또는 기업도 랜섬웨어 공격으로부터 안전하지 않습니다.
또한 기존 데이터 복구 솔루션은 필요한 보호를 제공하지 못할 수 있습니다.
이제 사이버 범죄자들은 효과적인 복구 솔루션을 보유한 기업은
대가를 지불하지 않는다는 사실을 깨닫고 데이터 백업을 표적으로 삼고 있습니다.

해결책

혜택

공격을 받으면
피해가 발생합니다.

랜섬웨어 공격은 비용이 많이 들고, 법적 소송을
야기할 수 있으며, 평판을 손상시킵니다.

적절한 유형의
보호를 제공합니다.

세이프모드를 사용하면 데이터 복구가
스마트하고 빠르고 쉽습니다.

세이프모드는
간단합니다.

설정만 해두고 잊어버리시면 됩니다.
스냅샷 생성과 만료가 자동으로 진행됩니다.

세이프모드는 미래에
대비할 수 있습니다.
향후 모든 기능과 개선 사항이

추가 비용 없이 영구적으로 제공됩니다.

랜섬웨어는 단순한
ʻ암호화’가 아닙니다.

공격자는 단순히 데이터를 사용할 수 없도록 만들뿐 아니라
다른 기회를 찾기 위해 네트워크를 탐색합니다.

침투에 성공하면
많은 문제가 생길 수 있습니다.
해커는 원하는 것은 무엇이든 삭제할 수 있으며

심지어 ʻ변경 불가’로 간주되는 복사본까지 삭제할 수 있습니다.

백업을 보험으로
생각하면 안 됩니다.

백업이 손상되면, 데이터 복구가 지연되고
복구 비용이 증가할 수 있습니다.

세이프모드(SafeMode)가 해결책이 될 수 있습니다.
퓨어스토리지의 플래시어레이(FlashArray™) 와
플래시블레이드(FlashBlade®) 시스템은
세이프모드 기능으로 백업 데이터를 보호할 수 있도록 지원합니다.

데이터에 대한 완벽한 보호를 제공합니다.
관리자의 크리덴셜이 손상된 경우에도
백업을 삭제, 수정 또는 암호화할 수 없습니다.

퓨어스토리지가 상시 대기하고 있습니다.
공격 발생 시, 퓨어스토리지 지원 팀과 협력하여
세이프모드로 보호되는 데이터에 액세스할 수 있습니다.

완전하게 보호됩니다.
세이프모드는 백업 데이터 세트는 물론
백업 메타데이터까지 보호합니다.

평소 사용하던 툴을 활용할 수 있습니다.
세이프모드는 기존 백업 소프트웨어 또는
데이터베이스 툴과 함께 작동합니다.

투자를 보호할 수 있습니다.
퓨어스토리지의 세이프모드는
플레시블레이드와 플래시어레이에 내장되어 있기 때문에 추가 비용이 들지 않습니다.

세이프모드는
빠릅니다.

자세히 보기

올플래시 스토리지의
초고속 대용량 복구를 경험할 수 있습니다.

세이프모드로 보안을 유지하세요.
데이터 백업을 안전하게 유지하고

랜섬웨어 공격을 차단할 수 있습니다.
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*출처: Global Ransomware Damage Costs, Cybersecurity Ventures

https://www.purestorage.com/kr/solutions/data-protection/ransomware.html
https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-250-billion-usd-by-2031/

