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플래시어레이 세이프모드와
랜섬웨어 예방 
퓨어스토리지의 플래시어레이(FlashArray™) 세이프모드(SafeMode™) 
스냅샷으로 데이터를 보호하세요.

파일을 암호화하고 이를 풀어주는 대가로 돈을 요구하는 랜섬웨어는 조직에 치명적일 
수 있습니다. 데이터 손실과 금전적인 피해만 문제가 되는 것이 아니라, 많은 경우 
공격으로 인해 며칠 동안 회사 운영이 완전히 중단되고, 대중의 부정적 시선을 받게 
됩니다. 결국 비즈니스 평판과 브랜드 가치도 손상될 수 있습니다. 2020년 미국 
스마트워치 제조사 Garmin은 랜섬웨어 공격을 받아 거의 5일 동안 운영이 
중단되었으며, 구체적인 수치는 알려지지 않았지만 대략 1,000만 달러를 랜섬으로 
지불한 것으로 추정되고 있습니다.

랜섬웨어란?
보안 소프트웨어 기업 Bitdefender의 ‘Threat Landscape Report 2020’ 보고서(영문자료)에 따르면, 

2020년 상반기, 전 세계 랜섬웨어 발생 건수는 전년 대비 715% 증가했습니다. 전 세계적으로 코로나19로 

인한 원격 근무의 증가와 비즈니스 환경의 변화가 사이버 범죄자들에게는 기회로 작용한 것입니다.

랜섬웨어는 기술, 보험, 석유 및 가스, 고등교육 등 모든 업계에 영향을 미칩니다. 2019년에는 500여 개의 

학교(영문자료)가 랜섬웨어 공격을 받았습니다. 랜섬웨어 피해 사례는 날로 늘어나고 있으며, 정상 운영을 

재개하기 위해서는 엄청난 금액을 지불해야 합니다.

랜섬웨어 공격 소프트웨어를 상용 소프트웨어만큼 쉽게 구할 수 있다는 사실을 아는 사람은 많지 않을 

겁니다. 이러한 소프트웨어는 쉽게 다운로드하고 구매할 수 있으며, 피해자로부터 받은 금액의 일부가 

개발자에게 전달되는 경우도 많습니다. 특별한 지식이나 기술이 없어도 공격을 감행할 수 있습니다. 

중요한 인프라에 대한 액세스 권한을 가진 직원이 회사에 불만을 품고 공격을 하는 경우도 있습니다. 

다크 웹에서 소프트웨어를 간단하게 다운로드하면, 직원 계정이 비활성화되기 전에 랜섬웨어 공격을 

시작할 수 있습니다. 

보호
악의적인 랜섬웨어 공격, 
기업 평판 손상, 막대한 비용 
손해로부터 데이터를 
보호해줍니다.

보안
어떤 공격을 받든 데이터는 
퓨어스토리지 팀의 지원이 
있어야만 삭제 가능합니다.

간단
세이프모드는 단 3단계로 
설정이 가능하며, 무료로 
사용할 수 있습니다.

https://www.mcafee.com/blogs/other-blogs/mcafee-labs/a-year-in-review-threat-landscape-for-2020/
https://www.zdnet.com/article/over-500-us-schools-were-hit-by-ransomware-in-2019/
https://www.zdnet.com/article/over-500-us-schools-were-hit-by-ransomware-in-2019/
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공격자가 플래시어레이에 대한 관리자 권한을 얻었다고 가정하고, 두 가지 잠재적인 공격의 예를 살펴보겠습니다.

두 시나리오에서 세이프모드를 활성화하면, 타이머에 설정된 기간 동안 볼륨이나 스냅샷이 삭제되지 않습니다. 삭제 타이머를 14일로 

설정하면 중요한 서비스를 복원하는 데 필요한 복구 데이터가 2주 동안 완벽하게 보호됩니다. 세이프모드는 권한이 가장 높은 사용자 

계정으로도 볼륨과 스냅샷을 삭제하지 못하도록 합니다. 뿐만 아니라, 플래시어레이의 스냅샷은 변경이 아예 불가능합니다. 스냅샷과 함께 

세이프모드를 활용하면, 공격을 받은 후에도 항상 복구 지점이 보장됩니다.

세이프모드의 데이터 보호 방법

다시 살펴보면, 첫 번째 예시에서 세이프모드가 활성화된 경우, 공격자가 암호화한 볼륨을 완전히 삭제한 다음 기존 볼륨을 즉시 복원해, 

볼륨이 암호화되기 전의 상태로 바로 돌아갈 수 있습니다.

두 번째 예시에서도 프로세스는 동일합니다. 공격자가 암호화한 볼륨을 완전히 삭제하고 스냅샷으로 복원할 수 있습니다. 공격자가 스냅샷을 

제거할 수 없기 때문에 복구할 수 있는 상태로 유지되는 것입니다. 두 예시 모두 공격 경로를 조사해 재발을 방지할 수 있는 조치를 취하는 것이 

매우 중요합니다.

랜섬웨어 공격에 대한 복구 방법

1. 공격자가 볼륨을 암호화하고 원본을 삭제하는 경우: 이 시나리오에서는 원본 볼륨이 삭제됩니다. 볼륨이 ‘파괴’되면, 플래시어레이의 특수 

영역에 존재하는 볼륨 인벤토리에서는 제거되지만, 삭제 버킷에는 여전히 존재합니다. 삭제 버킷에는 오브젝트를 복구하거나 영구적으로 

삭제할 수 있는 24시간 타이머가 기본적으로 설정되어 있습니다. 공격자가 이 볼륨까지 제거했다면, 모든 볼륨 데이터가 사라져 이제 

공격자의 요구에 따라야 합니다. 정확하게 말하면, 세이프모드가 활성화된 상태에서는 공격자가 관리자 권한이 있더라도 삭제 버킷에서 

볼륨 데이터를 제거할 수 없습니다. 이 예시에서 공격자가 볼륨을 삭제할 수 있었던 이유는 세이프모드가 활성화되지 않았기 때문입니다.

2. 공격자가 볼륨을 암호화하고 그 볼륨 외에 모든 스냅샷을 삭제하는 경우: 이 경우, 스냅샷을 통해 되돌릴 수 있는 복구 지점이 있습니다. 

그러나 공격자가 스냅샷을 파괴하고 삭제했기 때문에 복원할 것이 남아 있지 않습니다. 이러한 공격은 위의 예시와 마찬가지로 

세이프모드가 활성화되지 않아 공격자가 스냅샷을 삭제했기 때문에 가능했습니다.
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그림 1. 공격을 받은/암호화된 볼륨은 이전 시점의 스냅샷으로 쉽게 교체됩니다.

세이프모드 설정
세이프모드는 쉽게 설정할 수 있습니다. 퓨어스토리지 지원팀에 전화해 세이프모드 활성화를 요청하고, 세이프모드 변경을 요청할 수 있는 

권한이 있는 사용자(최대 5명)의 연락처를 제공해 주시면 됩니다. 지원팀은 권한이 있는 각 사용자에게 향후 변경에 사용할 수 있는 6자리

PIN을 발급합니다. 세이프모드는 On이나 Off 상태뿐이지만, 삭제 타이머는 원하는 대로 설정이 가능합니다. 대부분의 고객은 14일로

기한을 설정하지만, 최대 30일까지 연장할 수 있습니다.

데이터를 보호하려면 세이프모드에 대한 스냅샷 정책을 생성하는 것이 필수입니다. 이는 호스트, 볼륨, 볼륨 그룹, 파일 및 디렉터리를

정기적으로 자동으로 스냅샷할 수 있는 플래시어레이 보호 그룹(FlashArray Protection Groups)을 통해 수행됩니다. 

스냅샷 보존 기간이나 빈도는 사용자가 설정할 수 있습니다. 제3의 장치를 ‘타깃’으로 추가하여 다른 플래시어레이나 클라우드 서비스, 

플래시블레이드(FlashBlade®)로 스냅샷을 보낼 수도 있습니다.

예를 들어, 어레이로 데이터를 마이그레이션한 후 플래시어레이 용량을 복구해야 할 경우, 어떤 항목이든 영구적으로 제거하려면 두 명의 

승인된 사용자가 퓨어스토리지 지원팀과 함께 컨퍼런스 콜을 해야 하며 할당된 PIN이 필요합니다. 그러나 제거 대기 중인 오브젝트의 

즉각적인 복구에는 이러한 절차가 필요하지 않습니다.

결론
세이프모드는 관리자의 실수나 악성 랜섬웨어 공격으로 인한 데이터의 영구적인 손실을 방지하는 간편한 기능으로, 추가 비용이 발생하지 

않습니다. 설정된 기간 동안 오브젝트의 삭제가 방지되는 원리입니다. 공격이 발생하면, 공개적으로 다운타임을 겪고 복구 노력을 하다 결국 

랜섬을 지불하고 마는 상황에 처하는 대신, 공격자가 암호화한 데이터를 제거하고 이전 시점의 데이터를 즉시 복원할 수 있습니다.

이 기능을 활성화하려면, 지원팀에 전화를 걸어 담당자의 연락처를 제공하고 타이머 기간을 설정하기만하면 됩니다. 이 세 단계는 잠재적인 

재난이 닥치기 전에 간단하고 효과적인 보호책을 제공합니다.
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