RESUMO TECNICO

Remediacao de
ransomware com
FlashArray SafeMode

Utilize snapshots do FlashArray™ SafeMode™ da
Pure Storage® para proteger seus dados.

Ransomware (quando o invasor criptografa seus arquivos de forma oculta e
demanda pagamento para descriptografa-los ou desbloquea-los) pode ser
desastroso para as organizagdes. A perda dos seus dados e o impacto monetario
ndo sdo apenas preocupag¢des; em muitos casos, um ataque resulta em um
desligamento completo das operagdes da empresa por dias e a permanéncia no
holofote do publico pelas razées erradas. Sua reputagao comercial e valor de
marca também podem ser danificados. Em um ataque de ransomware em 2020 a
Garmin, o tempo de inatividade durou quase cinco dias e, embora o valor do

resgate ndo seja conhecido, é estimado em cerca de 10 milhdes de délares.?

O que é ransomware?

Na primeira metade de 2020, o niumero de relatérios de ransomware globais aumentou 715% em

relagdo ao ano anterior, de acordo com o mais recente Relatorio do panorama de ameacas de 2020 da

Bitdefender. Com mais pessoas trabalhando remotamente e um ambiente empresarial alterado

devido a pandemia, os cibercriminosos capitalizaram a oportunidade.

O ransomware afeta todos os setores: tecnologia, seguros, petréleo e gas, educagdo superior, entre
outros. Em 2019, mais de 500 escolas foram atingidas por ransomware.? O software de ransomware é
um grande negdcio, e as vitimas sdo cada vez maiores, tendo que pagar somas exorbitantes para

voltar a atividade normal.

O que muitas pessoas ndo sabem é que o software de ataque de ransomware estdo tdo acessiveis
quanto softwares comerciais. Ele pode ser baixado e adquirido facilmente, normalmente com uma
parte dos lucros do ataque indo para o desenvolvedor. Os invasores ndo sao particularmente
especialistas ou habilidosos. Eles podem ser funcionarios insatisfeitos e minimamente qualificados
com acesso a infraestrutura critica. Com um rapido download na dark web, eles podem langar um

ataque de ransomware antes que as contas do funcionario sejam bloqueadas.
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https://www.mcafee.com/blogs/other-blogs/mcafee-labs/a-year-in-review-threat-landscape-for-2020/
https://www.mcafee.com/blogs/other-blogs/mcafee-labs/a-year-in-review-threat-landscape-for-2020/
https://www.zdnet.com/article/over-500-us-schools-were-hit-by-ransomware-in-2019/
https://techcrunch.com/2020/07/27/garmin-confirms-ransomware-attack-outage/
https://www.zdnet.com/article/over-500-us-schools-were-hit-by-ransomware-in-2019/
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Como o SafeMode protege dados criticos

Vamos analisar dois exemplos de um ataque em potencial, considerando que um invasor obteve direitos de administrador para um FlashArray.

1. Oinvasor criptografa volumes e elimina os originais: Nesse cendrio, os volumes originais sdo destruidos. Quando um volume é "destruido",
ele fica em uma area especial do FlashArray, que é removida do inventario do volume, mas ainda existe em um bucket de erradicagdo. O
bucket de erradicagdo tem um temporizador padrdo de 24 horas, em que os objetos podem ser recuperados ou permanentemente
erradicados. Se o invasor também tiver erradicado os volumes, todos os dados do volume desaparecerdo, e agora vocé estd sujeito as
demandas dos invasores. Para ficar claro, com o SafeMode ativado, o invasor ndo pode remover os dados do volume do bucket de
erradicagdo, mesmo com privilégios de administrador. No nosso exemplo aqui, o invasor pode erradicar volumes porque o SafeMode ndo

esta ativado.

2. O invasor criptografa volumes e elimina todos os snapshots, além dos volumes: Nesse caso, ha pontos de recuperagdo para retornar na
forma de snapshots. No entanto, o invasor os destruiu e os eliminou de forma que ndo ha nada para restaurar. Isso foi possivel porque, assim

como no Exemplo 1, o invasor eliminou os snapshots porque o SafeMode ndo estava habilitado.

Em cada uma das situagGes, habilitar o SafeMode evita a eliminagdo de qualquer volume ou snapshot durante o periodo configurado para a
eliminagdo. Se o temporizador da eliminagdo for definido para 14 dias, os dados de recuperagdo que vocé precisa para restaurar servigos
essenciais serdo completamente protegidos por duas semanas. O SafeMode ndo sé evita que até os usudrios mais privilegiados eliminem volumes
e snapshots, como também garante que os snapshots do FlashArray sdo imutaveis (ndo podem ser alterados). Utilizar o SafeMode com snapshots

sempre permitird um ponto de recuperagdo garantido apds um ataque.

Como se recuperar de um ataque de ransomware

Revisitando nossos exemplos, se o SafeMode tivesse sido habilitado no Exemplo n2 1, vocé poderia eliminar os volumes criptografados do invasor

e assim restaurar seus volumes, instantaneamente, e voltar para um estado anterior a criptografia dos volumes.

No Exemplo n2 2, o processo é o mesmo. Vocé consegue erradicar os volumes criptografados do invasor e restaura-los a partir dos snapshots.
Como o invasor ndo consegue erradicar os snapshots, eles permanecem disponiveis para recupera¢do. Em ambos os exemplos, seria de extrema

importancia investigar o vetor do ataque e atuar para evitar uma recorréncia.
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Configuragao do SafeMode

0 SafeMode por si sé é facil de configurar. Ligue para o Suporte da Pure para solicitar que o SafeMode seja habilitado e fornega contatos
adicionais (até cinco) que sejam autorizados para solicitar alteragdes no SafeMode. O suporte enviard um PIN de seis digitos para cada usudrio
autorizado a ser usado para qualquer mudanga futura. O préprio SafeMode tem a opgdo de estar habilitado ou desabilitado, entretanto o
temporizador tem tempo de retengdo configuravel. A maioria dos nossos clientes estabelece 14 dias, mas o temporizador pode ser estendido até

30 dias.

E obrigatdrio criar uma politica de snapshot para o SafeMode proteger seus dados. Isso é realizado por meio de Grupos de protegdo FlashArray,
em que hosts, volumes, grupos de volume, arquivos e diretérios podem ser registrados de forma automatica e regular. A retengdo e a frequéncia
de snapshots sdo personalizaveis. Mesmo um terceiro dispositivo, um "alvo", pode ser adicionado para enviar snapshots para outro FlashArray,

servico em nuvem ou FlashBlade®.

Se vocé precisar recuperar um espaco de FlashArray, que pode acontecer por exemplo apds as migragdes de dados para uma matriz, vocé
precisara fazer uma chamada para o Suporte da Pure Storage, com dois contatos autorizados e seus PINs atribuidos para possibilitar a eliminacdo
permanente de qualquer item. No entanto, esse processo ndo é necessario para a recuperagao instantanea de objetos que ainda estdo com a

eliminagdo pendente.

Conclusao

O SafeMode é um recurso facil e sem custo extra que evita a perda permanente de dados devido a erros do administrador ou a ataques
maliciosos de ransomware. Ele funciona simplesmente evitando a eliminagdo de objetos durante um determinado periodo. No caso de um
ataque, em vez de uma interrupgdo nas atividades desgastante e publica para acabar pagando um resgate, vocé simplesmente remove os dados

criptografados do invasor e restaura instantaneamente seus dados a partir de um ponto anterior no tempo.

Para habilita-lo, basta vocé ligar para o suporte, estabelecer seus contatos e definir o periodo. Essas trés etapas proporcionardo uma vitéria

simples e proativa antes que o desastre em potencial ocorra.
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